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Как угроза международного терроризма в
целом, так и угроза международного кибернети-
ческого терроризма в частности приобретают все
большее значение в наши дни. События террори-
стических акций во Франции, Турции, Египте и
других странах в 2015-2016 гг. отражают акту-
альность вопросов обеспечения международной
безопасности и достижения наиболее эффектив-
ного межгосударственного сотрудничества.

Интернет обладает свойством экстерритори-
альности и позволяет регистрировать доменное имя
сайтов в одном государстве, а распространять ин-
формацию посредством использования данного сай-
та по всему миру. Такая деятельность на простран-
ствах Интернета может способствовать формиро-
ванию общественного мнения и, как результат, вли-
ять на отдельные социальные процессы. Это есте-
ственным образом открывает дополнительные воз-
можности для террористической деятельности.

Все большую роль в процессе осуществле-
ния своих преступных действий террористичес-
кие группировки отводят техническому обеспе-
чению с использованием электронных средств
коммуникации для вербовки новых членов в свои
ряды, запугивания общественности, нарушения
работы государственных и банковских компью-
терных систем, компьютерных систем междуна-
родных органов. И если ранее основной целью
преступников было нарушение работы нацио-
нальных компьютерных систем для достижения
личных целей, то сегодня террористы активно
используют глобальные компьютерные сети для

охвата как можно большей аудитории в целях
запугивания и, как итог, достижения своих локаль-
ных и международных политических целей.

Отличительной особенностью компьютерных
преступлений от иных преступлений являются слож-
ность и быстрота действий, которые впоследствии
приведут к нарушению прав отдельных лиц, инте-
ресов государств и международных сообществ, и
сравнительно невысокая вероятность возможнос-
ти пресечения готовящихся нарушений. Так, в ли-
тературе выделяют два вида компьютерных нару-
шений: непосредственную атаку на компьютерные
системы и использование компьютерных данных.
И если меры, направленные на пресечение первого
вида преступлений, заключаются в дополнительном
техническом и программном оснащении компью-
терных систем и подготовке квалифицированных
кадров, то в случае с использованием компьютер-
ных данных недобросовестные лица могут годами
производить пополнение своих информационных но-
сителей, прежде чем владелец информации, чьи пра-
ва были нарушены, обнаружит несанкционирован-
ную утечку1.

Технические сложности зачастую приводят не
только к спланированным, но и к случайным ошиб-
кам в работе систем. Так, регулярно возникают
ситуации, при которых снижается работа сети Ин-
тернет, происходит блокировка спутниковых сигна-
лов, случаются аварии в работе транспортных сис-
тем, которые приводят к летальным исходам.

Все сказанное создает уязвимости, которыми
могут воспользоваться лица, обладающие специ-
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альными знаниями, для применения компьютерных
систем в непредусмотренных целях. К слову, небе-
зызвестный сценарий поражения иранской атомной
станции вирусом STUXNET в 2010 г., чудом не при-
ведший к катастрофическим последствиям, плани-
ровался и для терактов в Европе в 2016 г.2

Активное развитие технологий требует все
более детальной проработки вопросов защиты ин-
формации, создания эффективной национальной пра-
вовой базы, а также взаимодействия государств на
международном уровне.

К настоящему моменту понятие кибернетичес-
кого терроризма не получило своего закрепления в
международном договоре, который был бы согла-
сован большинством стран.

Одним из основополагающих документов в
отношении киберпреступности стала Конвенция о
преступности в сфере компьютерной информации
2001 г. (далее - Конвенция), разработанная Сове-
том Европы, а также Дополнительный протокол
2003 г. К международному договору присоедини-
лись 54 страны, в том числе США и Великобрита-
ния. В Конвенции были нормативно закреплены и
систематизированы правонарушения в кибернети-
ческом пространстве, включая: подлог с использо-
ванием компьютерных технологий; мошенничество
с использованием компьютерных технологий; пра-
вонарушения, связанные с детской порнографией;
правонарушения, связанные с нарушением авторс-
ких и смежных прав.

В то же время за пределами нормативного ре-
гулирования Конвенции остались многие другие
действия в сфере киберпространства, наносящие
ущерб информационным отношениям и их субъек-
там. Так, не было закреплено понятие международ-
ного кибернетического терроризма. Вместе с тем
сам документ позволяет осуществлять взаимодей-
ствие государств в борьбе с преступлениями в ин-
формационной сфере.

Терроризм представляет собой действия, созда-
ющие опасность гибели людей, причинения значи-
тельного ущерба либо наступления иных обществен-
но опасных последствий, является преступлением
против общественной безопасности3. Международ-
ный терроризм характеризуется трансграничностью,
угрожая безопасности сразу нескольких стран. А в
случае использования сети Интернет границы охва-
тываемой сферы и вовсе стираются. Под угрозой
оказывается весь мир. Согласно Федеральному за-
кону “О противодействии терроризму” от 6 марта
2006 г. № 35-ФЗ под террористической деятельнос-

тью понимается деятельность по подстрекательству,
планированию и финансированию терроризма, вер-
бовке и обучению террористов, пропаганде. Под
террористическими актами понимается непосред-
ственное совершение действий, приведших (или мо-
гущих привести) к гибели лиц, причинению урона
жизненно важной инфраструктуре или наступлению
иных общественно опасных последствий. Этот под-
ход представляется правильным и для описания меж-
дународной террористической деятельности. Все это
применимо и к кибернетическому терроризму. В сети
Интернет террористы общаются, осуществляют пла-
нирование, вербуют новых сторонников, обучают но-
вобранцев, проводят пропаганду терроризма, захва-
тывают отдельные компьютерные системы и выво-
дят их из строя.

Для того чтобы разобраться в данной пробле-
ме, остановимся на понятии кибернетического тер-
роризма и постараемся разграничить кибернетичес-
кий терроризм и киберпреступность. К сожалению,
международное право пока не знает точного опре-
деления этого понятия. Ряд отечественных и зару-
бежных ученых при этом имеют свое особое мне-
ние. Так как терроризм зародился задолго до появ-
ления Интернета, а единого определения террориз-
ма так и не было выработано международным со-
обществом, дать четкое определение кибернети-
ческого терроризма представляется затруднитель-
ным. Однако существует ряд отличительных осо-
бенностей. Так, судья Стейн Шёльберг из Норве-
гии указывает на то, что кибертерроризм включа-
ет в себя и терроризм, и киберпреступность. Он
отмечает, что кибертерроризм сопряжен с “коор-
динированными компьютерными атаками на жиз-
ненно важную информационную инфраструктуру
страны”4. В.А. Голубев определяет кибернетичес-
кий терроризм как “преднамеренную, политически
мотивированную атаку на информацию, обрабаты-
ваемую компьютером, компьютерную систему и
сети”5, которая сопряжена с возникающей опасно-
стью для жизни или здоровья людей. Такая атака
направлена на запугивание населения (и даже, как
результат, на достижение военного конфликта). Тер-
рористы могут угрожать применением насилия для
поддержания состояния страха с целью достиже-
ния политических целей, а также с целью привле-
чения внимания к деятельности террористической
организации. Кроме того, Голубев отмечает, что
характерной особенностью кибертерроризма явля-
ется его гласность и широкое освещения кибертер-
рористических актов.
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Существует подход, согласно которому кибер-
преступников разделяют по характеру их мотива-
ций. Так, американские ученые, Аллан Фридман и
Питер Сингер, помимо террористов в сети Интер-
нет, выделяют среди хакеров, совершающих пре-
ступления, активистов и патриотов. Если первые
используют компьютер и свои навыки для дости-
жения целей своей группы, как правило политичес-
ких, то вторые совершают противоправные дей-
ствия на основании национальных и патриотичес-
ких идей. Так, к активистам они относят ставшую
уже известной в мире группу Анонимус6. В этом
ключе есть основания согласиться с авторами. Дей-
ствия Анонимус не были направлены на примене-
ние насилия или причинение вреда жизни и здоро-
вью отдельных лиц. Группа лишь осуществляла
блокировку отдельных правительственных сайтов.

Таким образом, представляется, что между-
народный кибернетический терроризм характери-
зуется следующими аспектами:

- осуществляется в электронных системах пе-
редачи данных и обладает свойством экстеррито-
риальности;

- обладает гласностью и широко освещается
для охвата как можно большей аудитории;

- направлен на запугивание и поддержание со-
стояния страха среди как можно большей массы
населения;

- имеет целью достижение политических ин-
тересов (при этом их достижение осуществляется
посредством применения насилия и запугивания
насилием);

- сопряжен с угрозой жизни и здоровью людей,
жизнедеятельности отдельных государств;

- поражает наиболее значимые объекты инф-
раструктуры стран мира.

Важность урегулирования возникающих вопро-
сов в данной сфере требует вовлечения всех сто-
рон международного сообщества. При этом сотруд-
ничество государств в борьбе с международным
кибернетическим терроризмом осуществляется в
основном на региональном уровне.

Здесь уместно сказать об отграничении поня-
тия “борьба” от понятия “противодействие”, кото-
рое также часто используется в уголовном праве.
Так, согласно Федеральному закону “О противодей-
ствии терроризму” от 6 марта 2006 г. № 35-ФЗ под
противодействием терроризму понимается деятель-
ность органов государственной власти и органов
местного самоуправления, а также физических и
юридических лиц по предупреждению терроризма,

выявлению, предупреждению, пресечению, раскры-
тию и расследованию террористического акта, ми-
нимизации и ликвидации последствий проявлений
терроризма. При этом в литературе выделяют пози-
цию, согласно которой термин “борьба” более при-
меним к социальному явлению, “противодействие”
же - к отдельному социально опасному акту7. Пред-
ставляется, что термин “борьба” будет более кор-
ректен в отношении межгосударственного взаимо-
действия, которое должно быть направлено: на вы-
работку национальных принципов и норм, развитие
сотрудничества правоохранительных органов отдель-
ных стран, а также на противодействие отдельным
социально опасным актам. При рассмотрении про-
блемы межгосударственного взаимодействия в
борьбе с международным кибернетическим терро-
ризмом в данном случае будут пониматься: разви-
тие и унификация национального уголовного законо-
дательства стран, разработка и осуществление меж-
государственного взаимодействия по линии право-
охранительных органов и непосредственное отраже-
ние происходящих кибертеррористических атак.

Значительный вклад в развитие национального
законодательства и создание межгосударственно-
го взаимодействия в борьбе с международным ки-
бернетическим терроризмом вносит Европейский
союз.

Представляется, что сотрудничество в борь-
бе с международным кибернетическим террориз-
мом невозможно без сближения и, в ряде случаев,
без унификации национальных правовых систем в
части установления уголовной ответственности за
использование киберпространства в террористичес-
ких целях. Однако законодательства стран Евро-
пейского союза не только разнятся в части уста-
новления ответственности за преступления в кибер-
пространстве, зачастую законодатель не предус-
матривает ответственности за кибертерроризм.
Чаще всего такие преступления квалифицируют как
кражу и использование компьютерной информации,
несанкционированное проникновение в компьютер-
ные системы. То есть в большинстве случаев ас-
пект “террористической деятельности” теряется.
В то же время ряд стран выработали свою, уни-
кальную систему выявления и преследования та-
ких преступлений. В частности, уголовное законо-
дательство Германии знает следующие составы
преступлений: атака программного и аппаратного
обеспечения (включая хищение (компьютерной)
информации (section 202а), перехват данных (section
202b), подготовка к хищению (компьютерной) ин-
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формации и перехвату данных (section 202с)8. Кро-
ме того, Уголовный кодекс Германии вводит поня-
тия “подделка компьютерных данных” и “компью-
терный саботаж” (sections303a, 303b)9. Названные
деяния наказываются лишением свободы на срок
до пяти лет.

Согласно Закону Великобритании о неправо-
мерном использовании компьютерных техноло-
гий (Computer Misuse Act) 1990 г. лицо соверша-
ет преступление, когда использует компьютер для
выполнения функции с намерением получить до-
ступ к программе или данным, хранящимся на
каком-либо компьютере, если такой доступ яв-
ляется неправомерным, и лицо, осуществляющее
такие действия, знает об этом (section 1 (1)
Computer Misuse Act)10. За совершение этого пре-
ступления предусмотрено наказание в виде штра-
фа или заключения на срок до 6 месяцев. Отра-
жая важность угроз, исходящих из киберпрост-
ранства, английский законодатель затронул воп-
росы использования компьютерных систем в тер-
рористических целях в Законе о терроризме
(TerrorismAct) 2000 г. Согласно документу пра-
воохранительные органы вправе считать терро-
ристическими действия, которые “серьезно вме-
шиваются или серьезно нарушают работу какой-
либо электронной системы”11.

Аналогичное закрепление на уровне уголовно-
го кодекса получили противоправные действия в
киберпространстве в других странах. Так, Нидер-
ланды указали, что любое лицо, которое умышлен-
но и незаконно перехватывает и записывает с по-
мощью технического устройства данные,  не пред-
назначенные для него, и обрабатывает или переда-
ет посредством радиосвязи либо с помощью ком-
пьютерного устройства или системы, подлежит тю-
ремному заключению на срок не более одного года
или штрафу (section 139с)12.

В Бельгии в марте 2005 г. была создана ра-
бочая группа по проблеме киберпреступности в
рамках плана действий по борьбе с радикализ-
мом, принятом на уровне Правительственного ко-
митета разведки и безопасности (Ministerial
Intelligence and Security Committee)13. Как итог,
понятия преступлений в сфере киберпреступнос-
ти были включены в Закон о киберпреступности
2000 г. и нашли свое отражение в уголовном ко-
дексе страны. Среди них: компьютерный подлог,
компьютерное мошенничество и преступления
против конфиденциальности, целостности и дос-
тупности компьютерных систем и данных, хра-

нящихся, или обрабатываемых, или передавае-
мых ими.

Однако, несмотря на то, что на уровне некото-
рых государств уже ведется работа по определе-
нию понятия кибертерроризма, в большинстве сво-
ем национальные законодательства рассматрива-
ют борьбу с кибертерроризмом как борьбу с пре-
ступностью в сфере киберпространства в целом.

Отдельно стоит упомянуть об Эстонии, кото-
рая среди других стран Европейского союза зани-
мает одно из ведущих положений в области раз-
работки мер, направленных против кибертеррориз-
ма. Согласно данным, предоставленным страной
в отчете о киберпреступности Совета Европы
2007 г., Эстония более всех стран Европейского
союза пострадала от массированных кибератак в
2007 г., что подтолкнуло правительство к разра-
ботке защитных мер14. В этой связи именно в Эс-
тонии был развернут Центр киберзащиты (далее -
Центр) Организации Североатлантического дого-
вора (НАТО) в Таллине, которому был присвоен
статус международной военной организации.
Центр играет важную роль в обучении и обеспе-
чении безопасности стран альянса. В работе Цен-
тра принимают участие 18 стран, в том числе
14 стран Европейского союза: Эстония, Германия,
Франция, Великобритания, Словакия, Италия, Лит-
ва, Латвия, Испания, Венгрия, Чехия, Польша, Гол-
ландия, Греция. Австрия и Финляндия участвуют
в работе Центра в статусе партнеров.

Рассмотрим деятельность институтов Евро-
пейского союза в борьбе с международным кибер-
нетическим терроризмом.

В 2004 г. в соответствии с регламентом ЕС
№ 460/2004 (Regulation (EC) No 460/2004) было со-
здано Европейское агентство по безопасности се-
тей и информационной безопасности (The European
Network and Information Security Agency, далее -
ENISA) со штаб-квартирой в г. Ираклион (Крит)15.
В рамках деятельности данной организации прово-
дятся учения по обеспечению кибернетической
безопасности. В состав ENISA входят: аппарат уп-
равления, группы постоянных представителей от
стран-участниц, по одному офицеру по связям от
каждой из стран-участниц, а также временные ра-
бочие группы по отдельным специальным вопро-
сам. Офицеры связи стран-участниц совместно
образуют объединение национальных офицеров по
связи (National Liaison Officers Network). Целями
ENISA, в числе прочего, являются: приобретение
опыта прогнозирования угроз и защиты информа-
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ции; выработка политики продвижения сетевой и ин-
формационной безопасности в качестве приоритет-
ных направлений политики Европейского союза; ук-
репление сотрудничества на уровне Европейского
союза между государствами-членами; усиление воз-
действия ENISA посредством совершенствования
управления ее ресурсами и более эффективного вза-
имодействия с заинтересованными сторонами,
включая государства-члены и институты Союза, а
также на международном уровне16.

ENISA реализует программы повышения ос-
ведомленности по вопросам кибербезопасности,
проводит межгосударственные учения по вопросам
кибербезопасности. При проведении этих меропри-
ятий к работе привлекаются также следующие
организации: Европейское оборонное агентство
(European Defense Agency), Институт Европейско-
го союза по изучению вопросов безопасности
(European Union Institute for Security Studies), Спут-
никовый центр Европейского союза (European Union
Satellite Centre), Евроюст, Европол, Исполнительное
агентство по образованию, аудиовизуальным сред-
ствам и культуре (Education, Audiovisual and Culture
Executive Agency) и др. Также к работе привлека-
ется созданный в 2013 г. Европейский центр по борь-
бе с киберпреступностью (European Cyber Crime
Centre), который является органом Европола в Ев-
ропейском союзе (штаб-квартира в Гааге) и коор-
динирует трансграничную правоохранительную
деятельность по борьбе с компьютерной преступ-
ностью, выступает в качестве центра технической
экспертизы по данному вопросу.

К настоящему моменту ENISA разработал ряд
основополагающих документов в борьбе с кибер-
терроризмом. Так, были разработаны пошаговое
руководство по созданию групп компьютерной бе-
зопасности и реагирования на инциденты (Computer
Security and Incident Response Team), универсаль-
ный сборник упражнений для служб реагирования
на компьютерные инциденты, проект национальной
Стратегии кибербезопасности в рамках Европейс-
кого союза.

В целях предоставления национальным госу-
дарственным органам информации о проблемах и
значении создания защиты облачных технологий
ENISA в 2013 г. подготовила отчет об инцидентах
облачной безопасности (Cloud Security Incident
Reporting) с выработкой ряда рекомендаций17. Так,
было указано на необходимость установления не-
медленного информирования об инцидентах кибер-
атак на облачные технологии.

Страны Европейского союза ведут активную
деятельность по разработке и принятию нацио-
нальных Стратегий кибербезопасности, разрабаты-
ваемых на основе рекомендаций, предложенных
ENISA. Так, по данным ENISA, к настоящему вре-
мени Стратегии кибербезопасности приняли 25 из
28 стран Европейского союза18. В Швеции, Болга-
рии и Греции документы еще находятся в стадии
разработки. Это также говорит о признаваемой
странами - членами Европейского союза высокой
важности обеспечения кибернетической безопас-
ности.

Основой национальных стратегий является
формирование национального информационного об-
щества, где особое внимание будет уделяться бе-
зопасности граждан и защите информационно-те-
лекоммуникационных ресурсов в сети Интернет.
Так, Германия, выделяет среди основных целей
необходимость предотвращения и уголовного пре-
следования кибератак, создания эффективной сис-
темы взаимодействия силовых ведомств. Кроме
того, Европейский союз ведет активную подготов-
ку и обучение судей и следователей в области ки-
бербезопасности.

Итак, межгосударственное взаимодействие
стран Европейского союза осуществляется на уров-
не его институтов. Однако это взаимодействие осу-
ществляется в отношении обеспечения кибербезо-
пасности в целом. Созданный в 2013 г. Европейс-
кий центр по борьбе с киберпреступностью также
основное внимание уделяет киберпреступности.
Кибертерроризму отводится лишь роль одного из
преступлений в сфере высоких технологий.

Представляется, что такой подход создает ряд
ограничений в расследовании и пресечении кибер-
терроризма. Кибернетические террористические
атаки на компьютерные системы могут привести
не только к разрушению компьютерных систем,
порче или закрытию доступа к компьютерной ин-
формации, блокируя и нарушая работу, таким обра-
зом, банковских систем или государственных орга-
нов. Такие атаки могут нанести также физический
вред и привести к человеческим жертвам, если,
например, атакованные компьютерные системы
связаны с работой атомных электростанций, сис-
тем управления полетами, компьютерных систем
медицинских учреждений, компьютерных систем,
осуществляющих управление военным оружием.

Еще одной особенностью международного ки-
бернетического терроризма является то, что такие
преступления, помимо очевидной общественной
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опасности, обладают высокой скоростью подготов-
ки и совершения, а значит, с учетом фактора экс-
территориальности сети Интернет требуют немед-
ленного реагирования совместными усилиями пра-
воохранительных органов стран мира. А для этого
требуется и соответствующее техническое осна-
щение, и оперативное взаимодействие между пра-
воохранительными органами.

Без создания должной правовой базы, кри-
минализации понятия кибернетического террориз-
ма, создания комплексного подхода по обеспе-
чению безопасности в борьбе с кибертеррориз-
мом невозможно эффективное сотрудничество в
этой области.

Очевидна необходимость выработки единого
документа, который бы определил понятие между-
народного кибернетического терроризма и меха-
низм осуществления межгосударственного взаимо-
действия в борьбе с ним.

Нельзя сказать, что опыт, приобретенный Ев-
ропейским союзом, не является существенным.
Международный кибернетический терроризм пред-
ставляет собой новое явление. Международное
сообщество еще не успело выработать единое по-
нимание по этому вопросу. Однако актуальность
угроз, которые несет использование кибертехноло-
гий террористами, выявляет высокую необходи-
мость скорейшего его разрешения. К сожалению,
сегодня наиболее эффективная деятельность в про-
работке вопросов межгосударственного сотрудни-
чества осуществляется на региональном уровне.
Однако полученный опыт требует детального изу-
чения и применения в деятельности как отдельных
государств, так и всего международного сообще-
ства. Знания и опыт, накопленные Европейским со-
юзом, играют не последнюю роль в достижении
глобальной международной безопасности.
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